3.- Comision de Asuntos Economicos y Monetarios

Las Bitcoin y la Ingenieria Econémica. Criptomonedas o Tecnologia Blockchain
Introduccion

Como sucede, desde que la informatica existe en la vida del ser humano, se van
produciendo avances de manera continua. Uno de los ultimos ha sido la creacion e
implantacion de la cadena de bloques o blockchain y como consecuencia la creacion
de las criptomonedas.

Fruto de la iniciativa de unos programadores, que en los afios 90 definen una solucion
para la realizaciéon de pagos electronicos, nace la cadena de bloques o blockchain. Esta
tecnologia, que serviria en aquel entonces para crear monedas electrdénicas y para
otras funciones, es en la actualidad soporte de muchos proyectos de innovacion
tecnoldgica asi como generadora de economia basada en la moneda electrdnica.

La cadena de bloques o blockchain es un avance reconocido mundialmente como la
quinta evolucion de la informatica.

Esta revolucion se traduce a nivel mundial en un posible cambio de la economia, en
donde las monedas no dependeran de entidades nacionales como los bancos y pasaran a
ser un elemento publico, en el caso de iniciativas populares o un elemento en manos de
las entidades privadas como las grandes empresas.

Blockchain
La cadena de blogues es una tecnologia que se basa en tres pilares.

Unas estructuras de datos organizada en unidades llamada bloques.
La encriptacién de los enlaces de la cadena para que no pueda ser descifrada y
cambiada.

e Una red de nodos que se encargan de la gestidon, creacién y validacidon de la
estructura de los datos.

e Mineria es la actividad realizada por cada nodo que deriva en el pago por parte
del blockchain en moneda del mismo al nodo que trabaja para la blockchain.

Estos tres pilares son soportados por programas informaticos que, en cada uno de
ellos, cubren todas las funcionalidades requeridas.

¢Para qué sirve cada una de las partes de la cadena de bloques o blockchain?

e Bloque: es el componente que guarda los datos asociados a una transaccion
de criptomoneda, relativa a un contrato inteligente o a otro tipo de datos que
se puedan guardar en formato electrénico.

Cada uno de los bloques contiene informacion del bloque anterior, de
manera que esta informacién también forma parte del bloque. Estad peculiaridad
permite que no se pueda cambiar el contenido de un bloque sin alterar la cadena
por completo.
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Los datos que se almacenan en cada bloque pueden ser de diversa naturaleza. En
el entorno de las monedas virtuales o criptomonedas sirven para indicar quién es
el poseedor de una de ellas, en entornos Ethereum sirven para que las partes
que quieran firmen acuerdos a través de contratos inteligentes (smart
contracts). Cualquier dato que quede registrado en el bloque podra ser
consultado por los usuarios, gracias a la criptografia asimétrica.

Cadena o enlace: es un hash o codificacién generada por criptografia que une
dos bloques y que es creado a partir de los datos que estan contenidos en el
bloque anterior. De esta forma el cédigo es Unico y significa una huella digital
de estos datos, bloqueandolos en el tiempo y en la posicién del bloque.

Cada hash se crea de una informacién de inicio que serd el contenido del
bloque anterior excepto el primero de la cadena que es creado sin esa
caracteristica. Estos hash son creados por programas criptograficos que
consumen mucho tiempo de ejecucion pues necesitan realizar muchas
operaciones matematicas. La idea entonces es que los nodos ayuden a crear
estos hash y consigan una recompensa, en modo de monedas generalmente,
para que sigan ayudando a su generacion.

Tal es la potencia y tiempo usado en la generacion de hash por los nodos que
para poder conocer la informacion de partida partiendo del hash, un solo
ordenador estaria afos haciendo calculos y no lo conseguiria.

La modificacién de cualquiera de los bloques que conforman la cadena revelaria
que la informacidon no es correcta por lo que se deben rechazar los nodos que
soportan la cadena modificada.

Red de nodos: esta formada por la red de ordenadores que contienen una copia
del blockchain, aprueban transacciones de moneda o smart contracts y
las registran en la cadena.

La red que forman los nodos o equipos que trabajan para la cadena se basa en
tecnologia P2P (Peer to Peer), que es una red en donde no hay servidores y
todos los equipos funcionan como iguales.

Esta red sirve para que los nodos que crean los bloques y los validan colaboren
entre si intercambiando la informacién necesaria. El proceso por el cual se
validan los bloques se llama POW (Proof-Of-Work) y se basa en la validacion
del bloque por parte de los nodos que estan trabajando en la red P2P.

Mineria: la cadena de bloques o Blockchain es una red descentralizada y
distribuida, de manera que el trabajo a realizar para cualquier dispositivo que se
conecte a esta red consistird en procesar las transacciones. La mineria es el



centro del sistema que se encarga ademas de confeccionar los cddigos hash a
través de calculos muy complejos. De esta forma cuantos mas mineros estan
trabajando para su calculo mas dificil serd corromper el blogue y por lo tanto mas
seguro sera. Es por eso que el trabajo de minero se suele pagar con la
moneda del Blockchain.

Bitcoin y otras criptomonedas

Las generacion y control de las criptomonedas son las funciones mas comunes para un
Blockchain. Segun el banco central europeo las criptomonedas son: "un tipo de dinero
digital no regulado, normalmente emitido y controlado por sus desarrolladores, y usado
y aceptado entre los miembros de una concreta comunidad virtual”. Hay miles de
criptomonedas actualmente, pero resaltan dos sobre las demas: Bitcoin y Ethereum.

Bitcoin es el la primera criptomoneda que cred el primer Blockchain que ha existido,

su primera transaccion se efectuo el dia 3 de Enero de 2009,

pertenece a la primera generacion la (1.0) y es publico,

el hash se basa en un algoritmo llamado Sha-256 y dispone de mineria,

su algoritmo de consenso es el proof of work (PoW),

la validacién de bloques es cada 10 minutos,

el nivel de dificultad de la mineria se recalcula tras 2016 bloques minados,

hay un total de 21 millones de bitcoin totales,

su funcién principal es ser una sistema de pago de bienes y servicios
descentralizado y seguro.

Bitcoin tiene comisiones para los mineros cada vez mayores conforme va creciendo la
red. Las unidades de Bitcoin tienen como maximo 8 decimales: bitcoin milibitcoin (1
mBTC = 0,001 BTC), microbitcoin (1 yBTC=0.000001 BTC) y la unidad mas pequefia, el
shatoshi (1 shatoshi = 0.00000001 BTC). Ademas los mineros reciben comision por
transaccién.

Ethereum
e es una criptomoneda creada el 30 de Julio de 2014,
e pertenece a la segunda generacion de Blockchain (2.0), su Blockchain es
publico,
e su hash se basa en un algoritmo “Ethash” y dispone también de mineria como
forma de creacion y distribucién de la moneda,
e su algoritmo de consenso es proof of work (PoW), actualmente se esta
implantando un cambio a Proof of Stake (PoS),
se valida un bloque aproximadamente cada 16 segundos,
el nivel de dificultad es recalculado por cada bloque minado,
hay un total de 18 millones de Ethereum por aiio,
a diferencia del Blockchain de bitcoin el de Ethereum tiene mas funciones que
la de crear criptomoneda, también es una plataforma de Smart contracts.

Tiene comisidn para los mineros en funcidon del trabajo realizado para verificar la
transaccién. En Ethereum las unidades tienen como maximo 18 decimales y sus nombres
son Ether, finney, szabo, shannon, babbage, lovelaces, wei. Ether= 1000 Finney=
1000000 Szabo...Cada una es 1000 veces mayor a la siguiente.



Existen muchas mas criptomonedas, tantas como iniciativas se promueven por entidades
y personas, cada criptomoneda usara un tipo de blockchain que puede ser estandar
como el de bitcoin o realizado a medida.

Creacion de la moneda compartida o bajo entidades

La idea inicial es que la cadena de bloques es una estructura de datos que no esta
centralizada y por lo tanto su soporte se basa en la comunidad de usuarios que la
tiene compartida en sus ordenadores. Algunos de estos usuarios, llamados mineros,
ayudan a crear los bloques y guardarlos una vez que la comunidad los valida. Por lo
tanto el blockchain, y también la moneda generada, no tiene porqué ser privada ni
estar sujeta a ninguna entidad pues no pertenece a nadie, aunque dependa de que
muchas personas ayuden a su mantenimiento y creacion.

En sentido opuesto si puede ocurrir que determinadas entidades como bancos, estados,
entidades privadas quieran generar criptomoneda y pongan a disposicion del
blockchain los recursos adecuados para su creacion y registro de transacciones. En este
caso el control de la criptomoneda estaria a cargo de la entidad y seria controlada por
ésta. Toda la potencia de computacién que es necesaria para tener la criptomoneda es
dispuesta o aportada por la entidad.

Ya hay diversos proyectos a nivel privado como la moneda de Facebook que esta
siendo apoyada por otras entidades como Uber, Spotify, Booking o Visa. En este caso
serian las entidades asociadas las que darian valor a la moneda poniendo a disposicion
de los usuarios sus productos que légicamente se pagarian con ella.

Como podemos ver las criptomonedas pueden crearse sin control (ciudadanos) o por
el contrario que sean controladas por el responsable de su creacion (empresas bancos
0 estados), por lo tanto se nos plantea un dilema al respecto en el cual hay que decidir
sobre las consecuencias y como se puede ayudar a través de la regulacidon a que su uso
sea correcto y no afecte a los ciudadanos.

Coste de la Mineria

El uso y mantenimiento de los distintos Blockchain del mundo genera un problema, el
alto consumo de energia en el minado de las criptomonedas y por lo tanto tiene un
claro impacto ecolégico en emisiones de CO2. Esto se debe a que en algunos casos los
protocolos de validacion como PoW no son eficientes energéticamente ya que
necesitan muchos ciclos de proceso y calculo en los equipos.

El portal Digiconomist (Portal de analisis tecnoldgico en monedas digitales), estimd que
el gasto eléctrico en mineria de bitcoin superoé al gasto eléctrico de paises como
Dinamarca, Bulgaria y Bielorrusia, y supuso mas del 25% del consumo de energia de
Holanda, el 15% de Australia o el 10% de Reino Unido. Por este motivo la Agencia
Internacional de Energia (IEA) posiciona al Bitcoin y al resto de las criptomonedas como
uno de los negocios que mas electricidad consume a nivel mundial.

Nos encontramos por lo tanto que mientras que los algoritmos de consenso y el consumo
de los ordenadores que trabajan en la creacién de criptomonedas no se mejoren el



medioambiente se vera afectado si se eleva el uso de las criptomonedas como
elemento de intercambio de bienes y servicios a nivel mundial.

Desde el punto de vista de la regulacién se deberia tener en cuenta el tipo de
Blockchain que deberia ser permitido para que el medioambiente no fuera dafiado. Las
pruebas de esfuerzo actuales que son: PoW, PoS, DPoS, Pol, BFT y FBA o las que se
estan creando en este momento estan pensadas para minimizar el gasto de electricidad
y por lo tanto aminorar el impacto medioambiental.

Uso fraudulento de las criptomonedas

Las criptomonedas estan pensadas para usarse como monedas y por lo tanto también
pueden ser usadas para comprar o vender otras monedas. Este hecho ha permitido
en ocasiones que se pudiese comprar criptomoneda con dinero “negro” y por lo tanto
“blanquear” el dinero que no estuviera registrado.

Monedas como el bitcoin, se usan para especular y/o como inversion y también como
medio de pago. Una de sus principales caracteristicas es que las transacciones
realizadas con ellas no estan controladas por los bancos y por lo tanto estan fuera del
circuito de denuncias por blanqueo.

Otro elemento que puede fomentar delitos es que el conocimiento de las
transacciones y por lo tanto el de los individuos que las realizan es muy complicado
debido a la encriptacion que se usa en el Blockchain. Por lo tanto, todas estas
circunstancias unidas a la falta de control de los bancos han supuesto que los
delincuentes utilicen las criptomonedas para el blanqueo de capitales obtenidos con la
comision de delitos (trafico de drogas o de personas, entre otros).

Conclusiones

Una vez conocidos los aspectos relacionados con el Blockchain y las criptomonedas
guedan muchas preguntas que responder sobre su futuro y el entorno tecnoldgico vy
legislativo que se debe formalizar.

Cuestiones para la reflexion

e ¢(Se debe regular tecnologias como Blockchain?
¢Se deben regular transacciones realizadas con monedas virtuales?
¢Deben los bancos centrales apropiarse de estas monedas para seguir
controlando la economia?

e ¢Deberia prohibirse el cambio de monedas virtuales a monedas reales a fin de
evitar la especulacién?

e (El uso de la criptomoneda deberia pagar impuestos para cuidar el

medioambiente?

¢Debe la UE promover el uso de criptomoneda?

¢Deben usar las compaifiias su propia criptomoneda?

¢Los ciudadanos deberiamos crear nuestra propia moneda?

¢Debe la UE fomentar el uso de Blockchain como registro seguro de datos?

¢Es la criptomoneda un elemento seguro para los ciudadanos?

¢Podria ser la tecnologia Blockchain una herramienta de libertad para los

ciudadanos?



e (Es posible un mundo mejor si usamos las criptomonedas?
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